
Двухфакторная аутентификация

Двухфакторная аутентификация - это процесс, который обеспечивает дополнительный
уровень безопасности при входе в личный кабинет. Он базируется на первоначальной
аутентификации с использованием логина и пароля, которая дополняется одноразовым кодом.
В этом случае при входе в Личный кабинет необходимо ввести не только логин и пароль, но и
одноразовый код аутентификации, сгенерированный приложением Google Authenticator, либо
отправленный на вашу электронную почту (в зависимости от включенного способа
аутентификации).

Чтобы настроить двухфакторную аутентификацию, в личном кабинете перейдите в раздел
Настройки > Основные > Двухфакторная аутентификация.

Вы можете выбрать один из двух способов аутентификации:

Google аутентификация1.
Аутентификация по e-mail2.

Google аутентификация

1. В приведенном списке выберите Google Authenticator (рекомендовано) и нажмите
кнопку Включить.



2. Появится форма, где вам необходимо подтвердить свой пароль для входа в Личный кабинет:

3. Загрузите/откройте приложение Google Authenticator на своем устройстве. Введите
секретный ключ или отсканируйте QR-код, чтобы добавить свою учетную запись в приложение
Google Authenticator. Приложение сгенерирует код. Введите сгенерированный код в поле
Введите 6-значный код и нажмите Подтвердить.

4. После подтверждения в настройках отобразится сообщение о том, что ваш аккаунт защищен
с помощью Google Authenticator:

5. При следующих входах в ваш Личный кабинет после ввода логина и пароля вам будет
предложено ввести код Google Authenticator:
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Сброс Google аутентификации

Вам может быть необходимо сбросить Google аутентификацию, например, при смене
устройства, на котором установлено приложение Google Authenticator.

В этом случае обратитесь в службу поддержки.

После сброса Google аутентификации при следующем входе в Личный кабинет вы снова
увидите окно с секретным кодом и QR-кодом. Необходимо ввести секретный код или
отсканировать QR-код в Google Authenticator на новом устройстве. Затем необходимо ввести
код авторизации, сгенерированный в приложении.



Аутентификация по e-mail

1. В приведенном списке выберите E-mail код подтверждения и нажмите кнопку Включить.

2. Если ваш адрес электронной почты не указан в настройках и не подтвержден, пожалуйста,
сначала сделайте это (раздел Настройки > Основные > Адрес электронной почты). Если
все настроено, то следуйте следующим шагам ниже.

3. Появляется форма, где вам необходимо подтвердить свой пароль для входа в Личный
кабинет:

4. Для завершения настройки двухфакторной аутентификации, пожалуйста, введите 4-
значный код, отправленный вам на ваш адрес электронной почты, а затем нажмите
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Подтвердить:

5. После подтверждения в настройках отобразится сообщение о том, что ваш аккаунт защищен
с помощью e-mail кода подтверждения.

6. При следующих входах в ваш Личный кабинет после ввода логина и пароля вам будет
предложено ввести код, который будет отправлен на вашу электронную почту.

Была ли статья полезна?
(74) (62)
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